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Veilig en stabiel door 2007 


die achter je pc 


Je pc trekt zich vooruit als een slak, maar je ziet het niet zitten 
om Windows opnieuw te installeren? Probeer dan eerst onze 
praktische aanbevelingen voor een schonere én veiligere pc 
uit. De kans is groot dat je pc na deze 10 stappen weer met de 
glimlach door het binaire leven gaat. # aar srorris 
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D- je er al maar op voor, 
want het valt nauwelijks te 
vermijden: het moment dat je pc met 
geen stokken meer vooruit te krijgen 
is. Het is jammer genoeg een typisch 
Windows-probleem: een verse Win- 
dows draait als een zonnetje, maar 
na een tijdje zal je merken dat er van 
die vitaliteit nog maar weinig over- 
schiet. Vaak hoef je de oorzaak niet 
te ver te zoeken: software! Er is dus 
helemaal niets mis met de hardware 
van je pc, maar wel met de software 
die er op staat. Hoe meer program- 
ma's je installeert, hoe groter de 
kans op problemen. Software neemt 
niet alleen veel plaats in op je harde 
schijf, veel van die programma’s nes- 
telen zich bovendien permanent in 
het RAM-geheugen en verkleinen zo 
de totale hoeveelheid beschikbaar 
werkgeheugen. Zelfs een pc met één 
gigabyte RAM kan zo op de knieën 
gebracht worden. Het is enkel een 
kwestie van tijd. en genoeg zware 
software. Het resultaat is dat er wei- 
nig werkgeheugen overblijft, waar- 
door Windows virtueel geheugen op 
de harde schijf moet aanspreken… 
wat op zijn beurt de boel enorm kan 
vertragen. 

Minder vrij werkgeheugen is niet de 
enige oorzaak van een trage pc. Tien- 
tallen programma’s installeren (en 
weer verwijderen) betekent ook een 
extra belasting voor het register. Dit 
register is een centrale bewaarplaats 
voor alle instellingen van Windows. 


Stel het je voor als een gigantische 
boomstructuur waarin je gebruikers- 
gegevens, netwerkconfiguraties, be- 
standslocaties en algemene en spe- 
cifieke instellingen vindt, zowel voor 
Windows als voor andere program- 
ma's. Neem maar eens een kijkje in 
het register door te klikken op Starr, 
Uitvoeren en dan de opdracht “rec- 
epit” in te tikken. Gigantisch, niet? 
Windows steunt echter zo zwaar op 
het register dat één foutje al fatale 
gevolgen kan hebben voor de werking 
van je pc. Geen wonder dat kenners 
vaak in het register op zoek gaan 
naar de oorzaak van uiteenlopende 
problemen. 

Dit praktisch dossier toont in tien 
stappen hoe je Windows met behulp 
van specifieke, veelal gratis tools te- 
rug in optima forma brengt. Schoon- 
maken, maar ook schoon houden is 
de boodschap! En omdat een schone 
pc ook een veilige pc is, geven we 
tegelijkertijd waardevolle tips om di- 
gitaal gespuis buiten te houden. Ge- 
bruik je al een beveiligingssuite die 
je pc in de gaten houdt? Prima, deze 
zal je ook in 2007 goede diensten 
bewijzen. Maar als dat nog niet het 
geval is, dan raden we je aan om met- 
een in onze workshop BitDefender 
Internet Security 10 te duiken, op 
pagina 54. Je mag dit supercomplete 
beveiligingspakket dankzij Clickx zes 
maanden lang gratis gebruiken. Maar 
eerst wassen we onze pc witter dan 
wit; aan de slag! 
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We beginnen met wat goede raad: denk eerst 
logisch na voordat je een programma installeert. 
Vraag jezelf af van wie het afkomstig is, en of 
het wel betrouwbaar is. Door zomaar software 
van het internet te downloaden, is de kans erg 
groot dat je spyware en ander ongedierte bin- 
nenhaalt, met alle gevolgen van dien. Laat je 
dus niet te snel verleiden door zogezegd gratis 
software die op een of andere duistere website 
wordt aangeboden. Vermijd dergelijke sites met 


Local host - VMware Server Console 


Voorkomen is altijd beter 


behulp van een tool als McAfee SiteAdvisor www. 
siteadvisor.com: die geeft je een waarschuwing als 
je verdachte sites wil bezoeken. In Clickx 128 
vind je overigens een workshop over het gebruik 
van SiteAdvisor. 

Vaak installeer je echter nieuwe software omdat 
je gewoon iets wil uitproberen. Op zich niks mis 
mee, maar als je dit vaak doet, levert het ge- 
garandeerd problemen op. Het gebeurt immers 
regelmatig dat software met elkaar in conflict 


Fle Edt View Host VM Power Snapshot Windows Help 


‘alm pe: @ 


& Windows XP Home Edition 
1 Openfiler NASJSAN Appliance 


Met het gratis VMWare 
Server maak je een virtuele 
pc waarin je naar hartelust 

met software kan experi- 
menteren zonder je eigen 
Windows-systeem in gevaar 
te brengen. 


Commands 


P_ Start this virtual machine 
[B Edit virtual machine settings 


Notes 
Type here to enter notes for this virtual machine 


Cal NME 
: 


Windows XP Home Edition 


State: 

Guest OS: 
Configuration file: D:\irtual Machines \Windows XP Home Edition \Windows XP Home Edition. vmx 
Version: 


A 


Powered off 
Windows XP Home Edition 


Current virtual machine for VMware Server 1.0.1 


Devices 
B memory 

SS hard Disk (IDE 0:0) 
@sco-Rom ADE 1:0) Using drive E: 
ethernet Bridged 

@ processors 2 


300 MB 


v 
> 


VMware Server 1.0.1 B 


-19- 


Het Internet Afbeeldingen Discussiegroepen Nieuws meer» 


[kazaa mp3 


Googl 


Voorkeuren 


] (Zoeken | Semvanceerd zoeten 


Zoek: © het Intemet O pagina's in het Nederlands O pagina's uit België 


Aanmelden 


Het Internet 


a} kezaa.com 
Wees voorzichtig. 


B) 2 rode downloads 
O Koppelingen naar rode sites 
EM Geen e-mail ontvangen 


www.skynet.be 
Meer info. 


@ Andere Mcafee-beveiligingsproducten uitproberen of kopen Jk 


www.mp34u.nl/ - 16k - In cache - Gelijkwaardige pagina's 


Downloads voor muziek, films, software en meer! p2p - filesharing … @ 
limewire LIMEWIRE downloaden downloads LIME WIRE KAZAA LITE klite kazaalite. 
bittorrent. U betaald eenmalig 2,50 euro daama geen verdere kosten meer! … 

www.mp34u.nl/download.html - 19k - In cache - Gelijkwaardige pagina's 


Resultaten 1 - 10 van circa 2.840.000 voor kazaa mp3 (0,20 seconden) 


Gesponsorde Koppelingen 


MP3 Muziek Nu Downloaden @ 
De allernieuwste MP3's downloaden? 
Download nu de benodigde software! 
waanw.p2psoftware.nl 


Muziek downloaden @ 
Beluister of download uw favoriete 
liedjes. Meer dan 500.000 nummers! 


McAfee SiteAdvisor markeert websites met verdachte downloads 


met een rood bolletje. Oppassen dus! 


komt, of Windows simpelweg ontregelt. Pro- 
beer nieuwe software daarom eerst uit op een 
tweede computer. Heb je geen extra pc, dan is 
het goedkoper en handiger om een zogenaamde 
virtuele machine te gebruiken. Bovenop Windows 
draait dan een tweede, autonoom werkende Win- 
dows waarbinnen je naar hartelust software kan 
installeren en uitproberen. Als het in die virtu- 
ele omgeving toch misgaat, sluit je de virtuele 
machine gewoon af. Met gratis software zoals 
VMWare Server www.vmware.com heb je in een 
wip zo’n virtuele testomgeving draaien. In Clickx 
128 deden we op pagina 44 al eens uitgebreid 
uit de doeken hoe je met VMWare Server aan 
de slag gaat. 


@ Overbodige software verwijderen 


Door de bovenstaande werkwijze te hanteren, be- 
spaar je jezelf heel wat ellende bij het installeren 
van nieuwe software. Maar wat met software die 
al geïnstalleerd is? Software van een Windows-pc 
verwijderen of deïnstalleren doe je niet zomaar. 


@ Software 


& 


Programma's 
wijzigen of 
verwijderen (Alt+U) 


& 


Nieuwe 
programma's 
toevoegen 


5 


Windows- 
onderdelen 
toevoegen of 
verwijderen 


@® 


Programmatoegang 
en -instellingen 


Geïnstalleerde programma's: 


1 Adobe Reader 7.0.5 


Klik hier voor ondersteunende informatie. 


of het van de computer wilt verwijderen. 
5 Agere Systems HDA Modem v6081 
®&® zitDefender Internet Security v10 


j Software 


3 microsoft NET Framework 2.0 Language Pack - NLD 

5 Microsoft Compression Client Pack 1.0 for Windows XP 
5! microsoft User-mode Driver Framework Feature Pack 1,0 
SB8 MSI Live Update 3 

5 MSXML 4,0 SP2 (KB927978) 
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Updates weergeven 


Klik op Wijzigen of Verwijderen als u wijzigingen in dit programma wilt aanbrengen 


3) Weet u zeker dat u Adobe Reader 7.0.5 van de computer wilt verwijderen? 


5 Microsoft „NET Framework 2,0 


Je moet er eerst een deïnstallatieprocedure 
voor doorlopen. Ieder programma beschikt nor- 
maliter over een eigen deïnstallatieprocedure 
die ervoor zorgt dat alle bestanden en mappen 
gewist worden en er geen verwijzingen meer in 


Sorteren op: \Naam 


hz 

Grootte: 64,08MB * 
Gebruik: zelden 
Laatst gebruikt op: 4/12/2006 


Grootte: _60,64MB 


28,97ME 
3,15MB 


kl De aangewezen manier 


om programma's te 
verwijderen, is via het 
pictogram Software 
in het Configuratie- 
scherm. 


Grootte:  97,14MB 


Grootte: 


Grootte: 


het register staan. De klassieke manier om de 
deïnstallatie in gang te zetten, is via Conrraura- 
TIESCHERM en dan Sortware. Je krijgt nu een lijst 
te zien met alle op het systeem geïnstalleerde 
programma’s. Selecteer het programma dat weg 
moet en klik op de knop Verwivperen. Bevestig, en 
doorloop vervolgens de deïnstallatieprocedure. 
Dat houdt meestal weinig meer in dan gewoon 
alle schermen te bevestigen. Daarna moet je de 
pc nog herstarten om de deïnstallatie helemaal 
compleet te maken. 


VAKTAAL A-M N-Z 


RAM OF RANDOM ACCESS MEMORY: Ook wel werkgeheu- 
gen genoemd. Dit is het geheugen dat je computer gebruikt 
om tijdelijk gegevens op te slaan. Als je de computer 
uitschakelt, verliest het RAM onmiddellijk zijn inhoud. 


Clickx Magazine 136 « 9 januari 2007 


02-01-2007 15:07:12 


PRAKTISCH DOSSIER 


Hoe graag we het ook willen, de hierboven be- 
schreven deïnstallatieprocedure biedt géén ga- 
rantie op een volledige verwijdering. Er blijven 
altijd wel ergens restjes achter, met name in 
het kluwen van het Windows-register. Om ook die 
allerlaatste bits weg te krijgen, zal je een beroep 
moeten doen op gespecialiseerde tools, waarvan 
je er een aantal vindt op de cd bij dit nummer. 
Een van onze favorieten is RegVac www.regvac. 
com. Laat je niet ontmoedigen door het flauwe 
openingsscherm: druk meteen op de knop CLEAN 


£ Register-editor 


ne Bewerken Beeld Favorieten Help 


Importeren 


Gegevens 


Verbinding maken met netwerkregister… 


Afdrukken. … 


Afsluiten 


Ctri+P 


Voor je andere software laat rommelen in het register, is het 
raadzaam om eerst een back-up van dit register te maken. 


Het Windows-register afslanken 


Reerstry, en RegVac begint aan de opkuisronde. 
Eenvoudiger kan niet, en op het einde van de 
rit heb je zelfs de mogelijkheid om de regis- 
terwijzigingen alsnog ongedaan te maken. Het 
eveneens uitstekende CCleaner www.ccleaner.com 
biedt dan weer meer instelmogelijkheden en 
presenteert zich bovendien in het Nederlands. 
Voor het register moet je in CCleaner klik- 
ken op de knop ProBLEMEN, waarna zaken zoals 
ongebruikte programmaonderdelen opgespoord 
worden. Via de knop Gereepscrap deïnstalleer je 
programma’s grondiger dan Windows dat doet. 
Nog een aanrader is Registry Mechanic van PC 
Tools www.pctools.com. Op onze cd vind je daarvan 
de oudere 5.2-versie als volledig werkend pakket 
en de nieuwste versie 6 als demo. 

Tot slot toch een kleine waarschuwing. Romme- 
len in het register is delicaat, en soms willen de 
genoemde programma’s wel eens al te grondig 
te werk gaan. Het valt daarom aan te raden om 
altijd eerst een back-up te maken van het vol- 
ledige register voordat je aan de slag gaat met 
opkuissoftware. Je doet dat als volgt: open de 
registereditor van Windows (via Start, Uitvoeren 


@ rar Exceeding Other Registry Cleaners 


Effects | Sound | Skins | Goto ExpertMode | Help 


RegVac Registry Cleaner 


Cam Classes Vac Fi 


43 Entries Found 


WI HKEY_CLASSES_ROOTUgtxsrve CUPowerCurVer A 
W HKEY_CLASSES_ROOTgfxsrvc DisplayConfig\CurVer 
 HKEY_CLASSES_ROOTigfxsrvc EDID\CurVer 
 HKEY_CLASSES_ROOTigfesrve MCCSICurVer 
! HKEY_CLASSES_ROOT'igfxsrvo OpenGL iCurver 
 HKEY_CLASSES_ROOTgfxsrvc Overlay\CurVer 

xsrve. RotationiCurVer 


Clean Registry 


 Checkhereto 
clean the Registry 
daily when Windows 
starts. 


Eind and Delete Bad Entries as part of Auto 


RegVac en CCleaner halen fouten uit het register en 
helpen bij het opkuisen ervan. 


en de opdracht ‘reaeort’) en kies in de taakbalk 
voor BEsTAND, EXPORTEREN. Geef het back-upbestand 
een zinvolle naam en bewaar het op een veilige 
plaats. Merk op dat dit bestand makkelijk enkele 
tientallen megabytes groot is, wat nogmaals 
aantoont dat het register een waardevol iets is 
voor iedere Windows-pc. Via Importeren zet je een 
registerback-up terug op zijn plaats. 


Opmerking: de genoemde registeropkuistools kan 
je zonder veel problemen samen gebruiken met 
BitDefender Internet Security 10 (zie pagina 54), 
dat eveneens op de Clickx-cd staat. 


Alle overbodige software is van je systeem en het 
Windows-register kan opnieuw tegen een stootje. 
maar is dat wel zo? Een van de van belangrijkste 
oorzaken van computerproblemen is spyware, en 
als we de statistieken mogen geloven, is een groot 
deel van de thuis-pc’s hiermee besmet. Spyware 
is een verzamelnaam voor allerhande infecties 
en aandoeningen die je oploopt via het internet 
— soms door gewoon een website te bezoeken. 
Spyware is niet hetzelfde als een virus, maar 
vormt even goed een bedreiging waartegen je je 
moet wapenen. Over het algemeen zal een geïn- 


ä spyporsearchttDestroy - Gebruikop eigen isico! OER 
Bestand Mode Teal Hep 


®_\mmuniseer 


muriseer 


oneliss 


Via de optie Immuniseer van Spybot Search & 
Destroy bescherm je jezelf tegen een hoop spyware- 
ellende. 
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Spyware uitroeien 


fecteerde pc trager worden, vreemde meldingen 
geven en na verloop van tijd gewoon dichtslibben. 
Om nog maar te zwijgen van het feit dat bepaal- 
de vormen van spyware stiekem allerlei gevoe- 
lige informatie doorsturen naar derden. Kortom, 
spyware staat hoog op ons liquideerlijstje. We 
vermeldden hierboven al SiteAdvisor, maar dat 
is nog maar de eerste stap. Begin bijvoorbeeld 
met het installeren van Spybot Search & Destroy 
www.safer-networking.org, dat niet alleen een goede 
spywarescanner is, maar ook helpt bij het voor- 
komen ervan. Klik daarvoor op de knop IMMunrseeR: 
vanaf nu zullen gekende kwaaie sites en verdachte 
downloads binnen Internet Explorer geblokkeerd 
worden. Jammer genoeg heb je aan één antispy- 
wareprogramma niet genoeg. Door het razende 
tempo waaraan spyware zich ontwikkelt, biedt 
geen enkel pakket momenteel honderd procent 
bescherming. Daarom dat we op onze cover-cd de 
nodige extra opspoorsoftware voorzien hebben: 
WinPatrol www.winpatrol.com, SpyWare Terminator 
www.spywareterminator.com en Bazooka www.kephyr. 
com. Andere aanraders zijn het gratis Windows 
Defender www.microsoft.com/downloads en Webroot 
SpySweeper www.webroot.com. Van levensbelang 
voor ieder antispywarepakket is dat het ook up- 


ae) 


BE Windows Defender 


e Windows 
. Defender 


C:\WINDOWS\YETTER.DE 


Microsoft heeft met Windows Defender een eigen 
gratis oplossing voor het afweren van spyware. 


to-date is. Zorg er dus voor dat je meteen na 
(of Tiever nog tijdens) de installatie een update 
uitvoert. Alleen dan kan er maximale herkenning 
zijn. Overigens is niet het herkennen maar wel 
het verwijderen van spyware een van de moei- 
lijkste opdrachten voor de genoemde pakketten. 
PC Tools heeft daarvoor een interessante aanpak: 
met een speciale boot-cd wordt je pc gescand 
vanuit een volledig onafhankelijke werkomgeving 
waar Windows geen invloed op heeft. Zit je dus 
met een infectie die je niet wegkrijgt, dan loont 
het de moeite om het ISO-bestand te downloaden 
via www.pctools.com/aoss. 


VAKTAAL A-M N-Z 


1S0-BESTAND: Eén bestand met de inhoud van een vol- 
ledige cd-rom of dvd. Met de juiste software kan je zo'n 
1S0-bestand weer op cd of dvd branden. 
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Sophos Anti-Rootkit 


Sophos Ant 


Version 1,2 (data 1,01) 
‚Please select areas to scan 


Area 


PRAKTISCH DOSSIER 


@ Weg met rootkits 


In het zog van spyware zitten de rootkits. Waar spyware al 
erg goed is in het zichzelf ongrijpbaar maken, mag je root- 
kits gerust als vermommingsexperts beschouwen. Rootkits 
nestelen zich namelijk zo diep in Windows dat ze nauwelijks 
te ontdekken zijn. Hun werking en doel valt te vergelijken 
met dat van een Trojaans paard — ongemerkt verbinding 
maken met ‘anderen’ — maar rootkits dienen vooral om de 
aanwezigheid van andere troep te verbergen. Een van de 
meest beruchte rootkits is afkomstig van Sony: bepaalde 
audio-cd's van Sony bevatten een speciale softwarespeler 
om de muziek ook op een pc te kunnen afspelen. Wat de 
gebruiker echter niet weet, is dat de software tegelijkertijd 
een rootkit installeert. Geen paniek, want ook voor rootkits 
komen stilaan de nodige scanners op de proppen. Zo is er 
het gratis Anti-Rootkit van Sophos, dat je kan downloaden 
op _www.sophos.com/products/free-tools/sophos-anti-rootkit.html. 
Na de installatie vind je het programma terug in de map 
c:\sopnostemP, waar je dubbelklikt op het bestand sarcur. 
EXE. En natuurlijk heeft ook Microsoft een vergelijkbare 
tool in huis, te vinden op www.microsoft.com/technet/sysinter- 
nals/utilities/RootkitRevealer.mspx. Let wel een beetje op met 
het gebruik van rootkitscanners: de getoonde resultaten 
zijn niet altijd even gemakkelijk te interpreteren en de 
kans bestaat dat je je systeem alsnog om zeep helpt. Maak 
daarom eerst een back-up van het Windows-register, zoals 
eerder beschreven in puntje 2. 


Sophos Anti-Rootkit 


i-Rootkit 


C:\WINDOWS\I3BS|ALTOFMT EXE 
for hidden objects — 


ZKg Running processes 
ZB ]Windows registry 
Local hard drives 


Local hard drlves 


hidden fie. 
it CAWINDOWSISBG|ALTOFMT.EKE 
vable: recommended for this fie) 
(no more detal available) 


Met tools zoa 
rapport is nie 


Is die van Sophos spoor je onzichtbare rootkits op, maar het 
t altijd even duidelijk. 


Window Washer is een uitstekende 
tool om nutteloze bestanden op te 
sporen en te verwijderen. 


€ Schijfopruiming voor (C:) 
Schijfopruiming Meer opties | 


en bte (C:) in totaal 8.405 kB aan 
SP schijfruimte worden vrij 


Te EEN bestanden: 


8 Tidelike here etend 

#) Prullenbak 

[EI Tijdelijke bestanden 

El WebClient/Publisher tijdelijke bestanden 


Schijfruimte die hiermee wordt gewonnen: 
_ Beschrijving 

Gedownloade programmabestanden zijn 
_ ActiveX-besturingselementen en Java-applets die automatisch 
worden gedownload van het Internet als u bepaalde pagina's 
bekijkt. Deze worden tijdelijk opgeslagen in de map met 
gedownloade programmabestanden. 


|_ Bestanden weergeven | 


Alle overbodige programma’s zijn nu weg 
en alle spyware en rootkits zijn (hopelijk) 
uitgeroeid. Wat is de volgende stap naar 
de ultieme witter-dan-wit pc? Simpel: 
schijfruimte vrijmaken. In tijden van 
harde schijven van 500 gigabyte (GB) 
en meer klinkt die stelling wat vreemd 
in oren, en toch blijft vrije schijfruimte 
hyperbelangrijk. Windows heeft name- 
lijk een bepaalde werkruimte nodig op 
de harde schijf. Een paar gigabyte vrije 
schijfruimte op de C:-partitie (waar Win- 
dows geïnstalleerd staat) is het mini- 
mum om vlot te kunnen werken. De een- 
voudigste oplossing voor het vrijmaken 
van schijfruimte is het uitvoeren van 


re “WaErt 
Window “Washer 
@ Startpagina 


@ Reinigingsinstellingen 


Gr optes 


Hulpprogramma's 
voor reiniging Logisch 


Vrije ruimte reinigen 


Delen van de vaste schijf bevatten mogelijk nog gegeve ste bestanden. 
Door de vrije ruimte te reinigen, verwijdert u defintief al sle an en n gegevens. 


Stap 1. 
Selecteer schijfstation 


Vrije rumte: 102.568 
stabon: Totale capactteit: 109.3GB 


Stap 2. 
Selecteer overschrijfmethode 


© enkele cyclus (snelste methode) 
© Dap 5223-22M (3 cycli) 


Onsa (7 ey) 
O Gutmann (35 cycli) 


Stap 3. 
Klik op Start om reiniging te beginnen 


Start reinigng vrje ruimte 


De snelste manier om 
schijfruimte te winnen, 
is met behulp van Win- 
dows Schijfopruiming. 


de wizard Schijfopruiming. Je vindt hem 
onder Start, ALLE PROGRAMMA'S, BUREAU-AC- 
CESSOIRES, SYSTEEMWERKSET. Je ziet vervol- 
gens een lijstje van zaken die gewist 
kunnen worden, waaronder bestanden 
uit de prullenbak en tijdelijke internet- 
bestanden. Klik zeker eens door naar het 
tabblad Meer opties. Daar kan je bijvoor- 
beeld alle systeemherstelpunten laten 
verwijderen, behalve de meest recente. 
Webroot Window Washer 6 www.webroot. 
com, eveneens op onze cd, gaat nóg door- 
tastender te werk gaat. Dit pakket kan 
bijvoorbeeld ook vrije ruimte reinigen; 
zo maak je ruimte vrij door gewiste be- 
standen definitief te verwijderen. 


Virtueel geheugen 


„ Wisselbestandsgrootte voor geselecteerd station 
Station: D: [FILES] 
Beschikbare ruimte: 24800 MB 
O Aangepaste grootte: 

Begingrootte (MB): 
Maximale grootte (MB): 
© Door het systeem beheerde grootte 
O Geen wisselbestand 


Totale wisselbestandsgrootte voor alle stations 
Minimaal toegestaan: 

Aanbevolen: 

Momenteel toegewezen: 
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Ek) 
El gestand Acte beeld Venster Heb |lelxl 


ee Omg s 


Volume Indeling [rype__[ Bestandssysteem | status 


Gene eer! 


DWINP(C!) Partitie Standaard NIFS In orde (Systeem) 


GEMEEN partie standaard NTS 


5 @ verwisselbare opslag 


Schijfdefragmentate _ 


39,05GB 31,28GB 80% 
Inorde (Wissebestand) 35,47GB 2273GB 64% 


Ep services en toepassingen 


schijfo | 
Standaard If 


| FILES (D:) 
35,37 GB NTFS 
mn orde (Wissebestand) 


WINXP_(C:) 
74,53 GB |29,05 a NTFS 
Online 


In orde (Systeem) 


Slcd-rom-station 0 
Dvd €) 


Geen medium 


WN Primare parttie (NJ Uitgebreide parttie JJ Looisch station 


Het Schijfbeheer van Windows laat duidelijk zien dat onze 
harde schijf onderverdeeld is in meerdere delen of partities. 
Dat is veel veiliger dan één grote partitie. 


Een van de best bewaarde geheimen van een veilig 
systeem is de opsplitsing van de harde schijf in ver- 
schillende logische delen, ook wel partities genoemd. 
Windows en de programma’s installeer je dan op de 
C-partitie, terwijl persoonlijke bestanden en andere 
zaken bijvoorbeeld bewaard worden op de D-partitie. Zo 
zou je een harde schijf van 250 GB kunnen opdelen in 
drie delen; twee van 100 en één van 50 GB. Die laatste 
partitie gebruik je dan bijvoorbeeld voor back-ups. Deze 
opsplitsing heeft zo zijn voordelen. Je behoudt om te 
beginnen beter het overzicht, want programma’s en 
data zijn gescheiden. Maar bovenal: moest er ooit iets 
misgaan met één partitie, dan is de kans groot dat er 
met de andere partities niets aan de hand is. Je ver- 
kleint met andere woorden de kans op dataverlies. Wat 
het back-uppen betreft, zou je bijvoorbeeld een image 
(zie ook punt 10) van de C:-schijf op een andere partitie 
kunnen neerpoten. Zo beschik je altijd over een goed 
werkende back-up die je supersnel kan terugzetten. 
Natuurlijk helpt dit niet tegen een zware crash van de 
harde schijf; zorg daarnaast altijd voor back-ups op dvd 
of op een externe harde schijf. 

Voor het (her)partitioneren van een harde schijf zal je 
wel speciale tools moeten aanschaffen. De bekendste 
zijn Acronis Disk Director Suite 10 (www.acronis.com 
en www.easycomputing.com) en Paragon Partition Mana- 
ger www.partition-manager.com. Deze pakketten werken 
gewoon vanuit Windows en voeren de wijzigingen pas 
door na een herstart. Maar herinstalleer je Windows, 
dan kan je tijdens de installatie verschillende partities 
aanmaken en heb je deze tools niet nodig. 
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en houden 


Je pc is nu min of meer ‘clean’, ontdaan van 
alle overbodigheden, en door het indelen 
van de harde schijf in partities heb je jezelf 
ingedekt tegen allerhande onheil. Dan is 
het nu hoog tijd om Windows up-to-date te 
brengen. Er gaat immers geen week voor- 
bij of Microsoft brengt nieuwe patches, 
updates, verbeteringen en extra’s voor 
Windows uit. Vanuit beveiligingsoogpunt is 
het absoluut aan te raden om op z’n minst 
de meest kritieke updates te installeren. 
Je doet dat het snelst door in de taakbalk 
van Internet Explorer op Extra en dan op 
Winpows Uppare te klikken. Je komt terecht 
op een speciale pagina van Microsoft, waar 
je via de kop Snet de meest essentiële up- 
dates voor Windows binnenhaalt. Nu hoef je 
gelukkig niet te onthouden om dit werkje 
regelmatig te herhalen: Windows kan deze 
updates automatisch binnenhalen, en sinds 
Service Pack 2 hamert het hier zelfs flink 
op. Kijk maar eens in het CoNFIGURATIESCHERM 


Windows up-to-date brengen… 


Automatische updates 


Automatische updates | 


dì 
\P Beveilig uw computer beter 

Windows kan regelmatig controleren of er belangrijke updates voor uw 
computer zijn en deze voor u installeren. Als Automatische updates is 
ingeschakeld, wordt voordat de updates worden geïnstalleerd, eerst de 
software van Windows Update bijgewerkt. 


@ Automatisch (aanbevolen) 


Automatisch aanbevolen updates voor mijn computer 
downloaden en deze installeren: 


[te dag _ 


Slomfzo & 


O Updates downloaden, maar ik bepaal wanneer de updates worden 
geïnstalleerd 
O Kennisgeving over updates ontvangen, maar de updates niet 
automatisch downloaden of installeren 
O Automatische updates uitschakelen 
Uw computer is kwetsbaarder tenzij u regelmatig updates 
installeert. 
Updates van de website Windows Update installeren. 


opnieuw aanbieden 
la} Annuleren Toepassen 


Sinds Service Pack 2 kan je moeilijk om de 
automatische Windows Update-functie heen. 


en klik op het pictogram AuroMATIsCHE uP- 
paTes. Best zet je dit op de stand AuromariscH 
(AANBEVOLEN). Overigens kan je op een ver- 
gelijkbare manier ook belangrijke updates 
voor Microsoft Office binnenhalen. Surf 
daarvoor naar http://office.microsoft.com/of- 
ficeupdate. 


Op softwaregebied mag alles nu wel pico- 
bello in orde zijn; dat wil nog niet zeggen 
dat je zorgeloos aan de slag kan. Soft- 
ware kan immers niet zonder hardware, 
en als die laatste niet te betrouwen valt, 
heeft dat onvermijdelijk zijn weerslag op 
de software. Vooral de harde schijf en het 
RAM-geheugen durven na verloop van tijd 
roet in het eten gooien. Meestal merk je 
daar niets van… tot je plots allerlei cryp- 
tische foutmeldingen krijgt, de pc regel- 
matig vastloopt of Windows in het slecht- 
ste geval gewoon niet meer opstart. Het 
is daarom zaak de betrouwbaarheid van 
deze onderdelen regelmatig te testen. Ook 
daarvoor bestaan gespecialiseerde tools. 


Harde schijf en RAM testen 


Onze persoonlijke favoriet is Memtest86 
www.memtest8ó.com, dat de kwaliteit van de 
geheugenmodules nagaat. Het is een gra- 
tis programma dat je installeert op een 
opstartbare cd of diskette. Een volledige 
testsessie duurt minstens twintig minuten, 
al laat je de boel best een paar uur goed 
stressen. Als er geheugenfouten optreden, 
zie je dat aan de rode balken die in het 
midden verschijnen. De kans is groot dat 
je de geheugenmodules moet vervangen; 
laat dit dan ook nakijken door een expert. 
Voor harde schijven bestaan vergelijkbare 
diagnosetools, die je vindt op de website 
van de fabrikant: 
+ Maxtor PowerMax www.maxtor.com 
+ Seagate SeaTools www.seagate.com 
Samsung HUTIL www.samsung.com 
* Hitachi Drive Fitness Test 
www.hitachigst.com 
+ Western Digital Data Lifeguard Tools 
www.wdc.com 


Fouten in het RAM-geheugen spoor je op 
met behulp van het gratis Memtest86. 
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Windows heeft een eigen 
defragmentatietool voor de 
harde schijf, maar die blinkt 
niet uit in snelheid. 


PRAKTISCH DOSSIER 


Het blijft ons verbazen hoe vaak we pc’s tegenkomen die maanden of 
soms zelfs jaren geen defragmentatiebeurt gekregen hebben. Noch- 
tans kunnen ze het goed gebruiken, want net zoals bij een auto is re- 
gelmatig onderhoud de enige manier om problemen te voorkomen. Bij 
het defragmenteren is het de harde schijf die wordt ‘behandeld’. Meer 
bepaald worden de vele stukjes data die na verloop van tijd verspreid 
staan over de schijf, weer mooi bij elkaar gebracht. Het resultaat 
laat zich raden: programma’s worden sneller geladen, Windows draait 
vlotter én de kans op gegevensverlies is weer wat kleiner geworden. 
Windows heeft een eigen defragmentatiefunctie. Je vindt die door te 
dubbelklikken op het pictogram Deze Computer, rechts te klikken op een 
schijf en de EreEnscHappen op te vragen. Onder het tabblad Extra kies je 
voor de knop Nu DEFRAGMENTEREN. Via de knop Anauvseren kom je te weten 
of het überhaupt nodig is om een defragmentatie uit te voeren. Een 
veel betere oplossing is het gebruik van Diskeeper 2007 www.diskeeper. 
com, waarvan je een probeerversie vindt op onze cd-rom. Niet alleen is 
dit een snellere en efficiënte defragmenteertool dan die van Windows, 
het doet alles ook nog eens volledig op de achtergrond, zodat je er 
geen omkijken naar hebt. De harde schijf is dankzij Diskeeper altijd in 


topconditie. 
Schijfdefragmentatie 


El Drivelmage XML 


Backup 


Select a drive you wish to Drive_[Label___— Í 


backup. 


The backup will create two files, 
a *.XML which contains the 
drive description and a *.DAT 
which contains the imaged 


drive's binary data. 


These files can be accessed 
later through Browse or Restore. 


Memory in use: 484,684 


35.47 GB 


Geschat schijfgebruik voor defragmentatie: 


Geschat schijfgebruik na defragmentatie: 


HE cefragmenteerde bestanden IN Aaneengesloten bestanden [ Niet-verplaatsbare bestanden 
U Beschikbare ruimte 
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(:) Back-uppen 


Het is een cliché, dat beseffen we zelf maar al te goed, maar 
regelmatig een back-up maken is een gouden raad die we ook 
nu weer willen meegeven. Zeker na het doorlopen van alle 
bovenstaande stappen is het extra nuttig om een en ander 
veilig te stellen. We gaan nu niet alle back-upstrategieën 
en opslagmogelijkheden opsommen. We beperken ons tot de 
handigste back-uptools, op basis van images. Een image of 
beeldkopie is één bestand waarin een volledig werkende par- 
titie of partities vervat zitten. Op basis van zo’n image kan je 
vervolgens individuele mappen en bestanden herstellen, maar 
ook een volledige partitie. Zo ben je altijd snel terug aan het 
werken na een fatale crash. De klassieke back-uppakketten 
op basis van images zijn Acronis True Image (www.acronis. 
com en www.easycomputing.com) en Norton Save & Restore en 
Norton Ghost www.symantec.com. Er bestaan echter ook gratis 
alternatieven, zoals Drivelmage XML www.runtime.org/dixml.htm. 
Al deze pakketten kunnen rechtstreeks vanuit Windows een 
image maken, en dit op gezette tijden. Ideaal! Veel plezier 
met je ‘nieuwe’ pc! + 


Check one or more drives to backup: 


% used | Physical drive 
C 6 _DISKO#2 
489 MB 30 DISK1#1 


Drive details: 
Logical Information Physical Information 
Drive- C: Drive- ‚DISKO 
Label. Drive name: „FUJITSU MHV2120BH P? 
File system: NTFS Total sectors: 234.441 648 
Total sectors: 229 311 808 ï 
Partition. #2 
Start sector on drive: 5.124.735 
Sectors in partition: …229.311.810 


Used bytes: (7 359868 928 (7 GB) 
Free bytes: \110.047.776.768 (102 GB) 
Total bytes: 117.407.645.696 (109 GB) 


De meest complete back-up maak je op basis van images, 
bijvoorbeeld met het gratis Drive Image XML. 


VAKTAAL A-M N-Z 


IMAGE: Een volledige kopie van een partitie van een harde 
schijf in één (erg groot) bestand. Zo moet Windows niet 
steeds manueel geïnstalleerd worden. Bij een probleem 
met je besturingssysteem kan je in enkele minuten een 
oude image terugplaatsen. 
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